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MOT DU DIRECTEUR
DE 3R TECHNOLOGIE

-~ 80% DES ENTREPRISES NE
DISPOSENT PAS DE PLAN
DE REPONSE ADEQUAT AUX
ATTAQUES DE CYBERSECURITE

= LES ATTAQUES PAR PHISHING ET PAR
RANSOMWARE ONT AUGMENTE
DANS LE MONDE DE 400% EN
UN AN

prédécesseurs. »

SIDIBE SEYDOU

3R TECHNOLOGIE
+20 ANS D’EXPERIENCE A VOTRE SERVICE

Leader dans le domaine des nouvelles technologies, 3R Technologie est
fondée en 2014 par M. SIDIBE Seydou. Ingénieur réseaux et télécoms, il
totalise plus de 20 ans d’expérience a divers niveaux de responsabilité
dont 10 ans aux Nations Unies.

Voyant la célérité avec laguelle les menaces courent sur les systemes
d'informations des entreprises internationales et connaissant le niveau de
porosité de ceux des entreprises africaines, 3R Technologie s'est portée
gardien de l'image des entreprises publiques et privées en sécurisant leurs
systémes d'informations. Depuis 7 ans, ce sont plus de 200 clients a
travers la sous-région Africaine qui sont accompagnés.

Pour répondre efficacement aux challenges actuels, 3R Technologie a
développé 4 podles d'activités que sont : le Pole Sécurité & Réseau, le Pdle
Téléphonie & Télécom, le Pdle Cloud & Virtualisation et le Pdle Data Center.

3R POUR VOUS SERVIR

Pour accomplir sa mission de gardien de l'image des entreprises
Africaines, 3R Technologie a mis en place un processus de travail avec
3 clés qui permettent de sécuriser les données de ses clients :

> Un contrat de non divulgation qui protege les informations sensibles
du client et instaure une relation de confiance entre les deux parties.

> Un contrat d’assurance de responsabilité civile qui permet de
protéger le client contre les dommages éventuels lors des
interventions sur site.

> Une réactivité avérée des ingénieurs pour apporter une solution aux
incidents qui leur sont assignés dans un délai de 24h maximum.

= 80% DE RISQUE DE CESSATION
D’ACTIVITE POUR UNE ENTREPRISE
QUI SUBIT UNE CYBERATTAQUE

« Ces chiffres sont édifiants. Et dans ce contexte, la question a se poser n'est
plus: « est-ce que cela nous arrivera ? » mais « quand est-ce que cela nous
arrivera 7 ». Devons-nous attendre le pire avant d'agir ? Notre réponse est
celle-ci: nous avons le devoir de pérenniser les acquis laissés par nos

EXPERT EN SECURITE INFORMATIQUE

Vous apporter les réponses
adéquates en un temps record

Les méthodes et processus
de confidentialité et de travail

Un cadre de confiance pour
une relation client de gqualité

S —

3R, UNE EQUIPE DE PRO :
QUALIFIEE ET DISPONIBLE

3R Technologie accorde une place prépondérante a la
compétence de ses ingénieurs. C'est ainsi gqu'elle a
instauré une politique de développement des
compétences qui a conduit aux certificats suivants:
> Certified Information Systems Security Professional
> Certificat ISO 27001 Lead Auditor

> Certificat ISO 27001 Lead Implementor

> Certified Ethical Hacker (CEH)

> Certified Red team Professional (CRTP)

> Certified Ec-Council Instructor (CEIl)

> Microsoft Certified Professional

> Microsoft Certified Azure administrator

> VMware Certified Professional - DCV

> Cisco Certified Network Associate (CCNA)

> Certificat Architect Sophos

> Certificat Ingénieur Rohde-schwarz

> Certificat Professionnel Proxim

3R, PARTENAIRE DES
MEILLEURS EDITEURS DU SECTEUR

> Partenaire Platinum Sophos depuis plus de 6 ans sur
la sécurité réseau, sécurité des applications, des
ordinateurs et des mobiles.

> Partenaire Darktrace sur la protection des données
par lintelligence artificielle.

> Partenaire Silver Fortinet depuis plus de 5 ans sur la
sécurité réseau et la sécurité des applications.

> Partenaire Platinum Rohde & Schwarz (ex DenyAll)
depuis plus de b ans, sur la protection des applications
web, authentification forte, authentification a facteur
unique.

> Partenaire Gold Proxim Wireless sur l'installation
Radio et Wifi.

> Partenaire VMware sur la virtualisation et le cloud
computing.

> Partenaire Schneider Electric

> Partenaire LeGrand

LES SOLUTIONS 3R :
DES PACKAGES ADAPTES

1/ SOLUTIONS DE SECURITE

SOC ET SURVEILLANCE RESEAU

> Surveillance et visibilité en temps réel
de toutes formes de menaces

> Remédiation automatique de toutes
formes de menaces méme Zero Day

> Rapport de conformité

> SIEM et gestionnaire d'évenement a base
d'intelligence artificielle

AUDIT ORGANISATIONNEL
BASE SUR ISO 27001

> Audit interne
> Audit de certification
> Analyse de risque

AUDIT TECHNIQUE
> Tests d'intrusion internes et externes
> Tests d'intrusion applicative (web & mobile)
> Test d'intrusion Wifi
> Test de cloisonnement réseau
> Gestion des vulnérabilités

SECURITE PERIMETRIQUE, WAF, UTM, NAC

> Installation des pare-feux réseau Sophos,
Fortinet et Palo Alto

> Installation des pare-feux applicatifs
Rohde-schwarz

> Installation des controleurs d'acces
réseau Cisco ISE, Pulse Secure, etc.

2/ TELEPHONIE ET TELECOM
> Interconnexion de sites par Radio et VSat
> Couverture Wifi professionnelle
> Installation de pylénes
> Cablage réseau Cuivre et Fibre optique
> Installation VolP et vidéo conférence

3/ VIRTUALISATION ET CLOUD

> Cloud computing

> Virtualisation de serveurs avec VMware vSphere

7 et Microsoft Hyper-V

> Virtualisation de postes avec Citrix XenDesktop
> Virtualisation des applications Citrix XenDesktop

4/ CONCEPTION ET REALISATION
DE DATA CENTERS

> Conception et réalisation de data centers

> Aménagement et normalisation de data centers

> Audit des infrastructures de data centers



